
产品简介

全面防范 Web 和电子邮件威胁
使用我们集成的设备保护您的企业免受垃圾邮件、网络钓鱼诈骗、间谍软件、病毒和恶意网站的侵扰，并可以防范

不当的网络使用行为。借助一款价格合理且可轻松管理的全面集成解决方案，实现企业级防护。

抵御日益升级的威胁

电子邮件和 Web 是您最重要的业务工具，同时，也是 90% 威胁传播的通道。垃圾邮件、网

络钓鱼诈骗和间谍软件的数量在日益增多，也越来越复杂和难以防范。它们对您网络的影响

无法估计。垃圾邮件会阻塞您的服务器。风险时时威胁着您的数据的安全。IT 人员的宝贵时

间被大量耗费。

过时的解决方案和“单打独斗”式的产品不但无法提供出色的保护，而且价格昂贵。它们让

您的网络和业务系统漏洞百出。另外，由于这些解决方案和产品难以管理，所以您无法将更

多的时间和资金投入到其他重要事情上。

McAfee® Secure Internet Gateway 的高级防护功能可防范垃圾邮件、网络钓鱼诈骗、病毒、

间谍软件和 Web 威胁，借助这一款解决方案，所有问题迎刃而解。我们在这款价格合理且

简便易用的设备中集成了您需要的所有 Web 和电子邮件防护功能。

McAfee Avert® Labs 可全天候监控各类威胁，帮助您提前预防将要出现的威胁，这也是 1.2 

亿用户信赖 McAfee 的原因之一。

保护 Web 和电子邮件的使用

Secure Internet Gateway 采用了强大的检测算法，能够查找并拦截 98%1 的垃圾邮件，其中

包括难以检测的图像垃圾邮件。病毒和间谍软件拦截程序通过扫描所有下载内容和附件来确

保最终用户的安全。

内置 McAfee SiteAdvisorTM 使您能够安全地访问 Web。它可以监控、警告或提前阻止用户访

问含有间谍软件、网络钓鱼诈骗或垃圾邮件代理的网站。在它的帮助下，您还可以拦截或报

告对不当网站的使用行为，从而提高效率、节省带宽并减少责任纠纷。

节省资金和时间，减少麻烦

从增强的操作系统到内置的垃圾邮件隔离功能，Secure Internet Gateway 是一款完全独立的

解决方案。无需安装任何软件，因而也无需维护。McAfee 可实时进行自动更新，以拦截最

新的威胁。此外，借助 McAfee ePolicy Orchestrator®，您还可以集中而高效地管理所有网

关、桌面机和邮件服务器防护产品。

节省时间并加强安全控制。所有这一切来源于一款价格固定、功能全面的解决方案

主要优势

全面的威胁防护

·一款单一设备即可防范 Web 和电子邮件

威胁

同类产品中价值最高的产品

·提供企业级防护，价格固定且合理，续订

成本低

节省宝贵的时间

·借助可自动更新的预配置设备，减少部署

和管理工作

远离当前和今后将出现的威胁

·这一屡获殊荣的技术以 McAfee Avert 

Labs 对威胁的深入研究为后盾

McAfee Secure Internet Gateway

1 西海岸实验室，2006 年 11 月。

“最佳反恶意软件产品奖”

　　　——SC 杂志，2007年
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McAfee Secure Internet Gateway

SMTP、POP3、HTTP 和 FTP 过滤器

拦截垃圾邮件、间谍软件、网络钓鱼诈骗、
病毒、恶意网站和不适当的网络浏览行为

借助成熟的反垃圾邮件技术，使您的系统远离垃圾邮件

·检测并拦截 98% 的垃圾邮件（包括图像垃圾邮件），且误报率极低（已得到西海岸实验室

 （West Coast Labs）的独立认证）

·快速的流式更新，可将新型垃圾邮件拒于网络之外

·通过内置隔离和高级垃圾邮件管理功能，加强控制

检测并拦截病毒和间谍软件

·在网关层面拦截病毒和间谍软件，防止它们感染您的网络和桌面机

·通过阻止威胁入侵您的网络来降低清除成本

·扫描所有下载内容：电子邮件（SMTP 和 POP3）和 Web（HTTP，包括 Webmail）

在 McAfee SiteAdvisor 的帮助下，安全浏览网络
·使用户安全地访问和浏览 Web，防止用户访问含有间谍软件、网络钓鱼诈骗或垃圾邮件代

    理的恶意网站，提前向用户发出有关潜在垃圾邮件和危险攻击的警告

·深层内容检测和站点测试超越了传统的 URL 过滤功能，可根据内容和发送垃圾邮件的可能

   性允许、警告或拦截访问

·使用直观的站点安全评级和威胁简介对用户进行提示

终止不当和漫无目的的网上冲浪

·通过阻止不当或漫无目的的 Web 使用行为（如赌博、购物和音乐下载）来节省网络带宽并

  提高安全性

·借助我们可选的 Web 过滤模块，强制执行正确的使用政策，并报告个人的 Web 使用行为

改进对电子邮件隐私法规的遵从

·使用预定义的字典和启发法自动扫描电子邮件，以确定其中是否包含健康保险流通与责任法

  案 (HIPAA)、格雷姆-里奇-比利雷法案 (GLBA)、萨班斯-奥克斯利法案 (SOX) 和 PCI 法规中

  规定的财务和隐私信息

·拦截、监控或加密检测到的邮件，以确保遵从法规

·扫描 300 多种不同类型的附件

借助 McAfee ePolicy Orchestrator 更好地控制安全性
·借助用于桌面机、网关和邮件服务器的单一控制台来管理策略和配置，以改进对攻击的监控

  并缩短反应时间

·为多个受众提供可定制的、直观而详细的图形报告

系统配置

Model 3000

·单处理器

·单个硬盘

·单电源

·10/100/1000 网络接口
·512 MB RAM
·适用于 200 用户环境*

Model 3100

·单处理器

·单个硬盘

·单电源

·10/100/1000 网络接口
·512 MB RAM
·适用于 400 用户环境*

Model 3200

·单处理器

·双磁盘阵列 (RAID 1)
·单电源

·10/100/1000 网络接口
·1 GB RAM
·适用于 800 用户环境*

Model 3300

·双处理器

·双磁盘阵列 (RAID 1)
·双电源

·10/100/1000 网络接口
·光纤网络

·带外管理

·4 GB RAM
·适用于 1,200 用户环境*

* 基于保守假设：在所有电子邮件和 Web 安全功能都

被激活的情况下，每小时每个用户将收到 50 封电子邮

件。
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